2024年云南省“最美职工”（系列）推荐表

（州、市总工会）

	姓名
	曹锦
	性别
	女
	民族
	彝族
	政治面貌
	中共党员

	工作单位
	云南红塔银行股份有限公司

	是否“扎根边疆最美职工”推荐人选
	是□      否■

	简要事迹
	曹锦，女，彝族，中共党员，硕士研究生，云南红塔银行安全管理岗，注册信息安全工程师，荣获2022年云南省网络安全宣传员、2021年全国金融五一劳动奖章、2021年“玉溪工匠”称号、2019年中国技能大赛全国网络安全管理职业竞赛安全卫士个人一等奖（国家级二类竞赛）、2018年“云南省技术能手”称号。
在工作中，曹锦同志始终保持着对网络与信息安全工作的敬畏之心，她从信息安全体系建设的角度出发，以减少信息系统脆弱性避免黑客入侵为目标，全面提升服务器信息安全水平，筑牢云南红塔银行信息安全防线。一是深挖千余台服务器漏洞，为信息系统“看病”，研究探讨漏洞整改方案，消除数十个高危风险，降低信息系统漏洞被黑客利用的风险。二是开展互联网安全监测处置，对监测到的安全问题进行处置，降低互联网信息系统的暴露面及脆弱性，铸就云南红塔银行网络与信息安全的保护屏障。三是开展风险评估及渗透测试，严把信息系统上线关口，杜绝“带病入网”。四是开展服务器安全防控保护，根据威胁情况动态调整安全防护策略，并对服务器进行多次进行疑难病毒分析应急处置，为服务器安全护航，降低病毒入侵风险。同时，她充分发挥党员先锋模范带头作用，敢于挑重担，主动承担重大活动保障值班工作，与境内外黑客斗智斗勇，快速开展封堵修复工作，保障信息系统的安全稳定运行。她始终坚信“责任大于能力，安全重于泰山”，并在发生安全问题时第一时间冲到现场，运用专业安全技术开展应急分析处理，降低安全风险。

曹锦同志她作为一名获得外部监管单位认可的信息安全专家，多次参加外部网络安全重大保障工作。2019年5月，她作为云南省银行业网络与信息安全专家借调至中国保险信息技术管理有限责任公司参与网络与信息安全专项工作，开展攻击流量监测分析与溯源。2021年8月，她作为网络与信息安全专家参与联合国《生物多样性公约》缔约方大会第十五次会议网络安全保卫技术支撑工作，开展信息系统漏洞挖掘利用研究。
在日常实践中，她累积了丰富的网络与信息安全保障工作经验，并且擅于总结，潜心钻研，打牢技术基底，不断开展创新研究，在国家级、省级、行业级竞赛中获个人奖项6次。同时，积极开展网络安全攻防团队建设，学以致用，以用促学，提升单位内部科技人员的信息安全水平，带领团队在省级、行业内竞赛中获团队奖项7次，整个安全攻防团队保持在云南省行业内领先水平。
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